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Presentación

Esta presentación tiene como objetivo proporcionar una visión integral de los

elementos esenciales relacionados con la gestión de archivos en el contexto de

Derechos Humanos y Memoria Histórica, específicamente adaptada a la Fundación

Guagua.

A través de este documento se busca explorar y ofrecer insumos sobre los

fundamentos legales que rigen el tratamiento de archivos en el contexto de

Derechos Humanos y Memoria Histórica.

Asimismo, se destacan normativas nacionales e internacionales que protegen la

privacidad y la integridad de la información, a través del análisis sobre los desafíos y

consideraciones éticas al tratar con material delicado y se examina cómo preservar la

dignidad de las personas y evitar la revictimización durante el manejo de archivos

sensibles y se exploran las diversas formas en las que se puede garantizar la

transparencia y la participación de los individuos cuyos archivos son gestionados.

Adicional a esto, se presenta una propuesta de protocolo diseñado específicamente

para la anonimización de archivos que posee la Fundación Guagua, resaltando las

técnicas y herramientas utilizadas para proteger la identidad de las personas

involucradas, sin perder de vista el uso social de los archivos y el aporte de estos a la

construcción de verdad y memoria histórica. 

Finalmente se presenta un modelo de consentimiento informado también adaptado

a las necesidades de la Fundación Guagua.

En resumen, la gestión de archivos en el ámbito de Derechos Humanos y Memoria

Histórica es un proceso complejo pero esencial. La Fundación Guagua, a través de su

protocolo y modelo de consentimiento, demuestra un compromiso claro con la

integridad y la ética en este delicado trabajo.



Marcos Legales de Referencia para el tratamiento de archivos de Derechos
Humanos y Memoria Histórica

En Colombia, el tratamiento de archivos relacionados con Derechos
Humanos y Memoria Histórica se rige por la Ley 594 de 2000, conocida
como la Ley General de Archivos. Esta legislación establece los principios,
normas y procedimientos para la gestión documental en el país, incluyendo
la creación, organización, conservación y disposición de archivos, con el fin
de garantizar la memoria histórica y la transparencia institucional. Esta ley
destaca la importancia de preservar documentos que tengan relevancia
histórica, cultural, jurídica o científica, incluyendo aquellos relacionados con
violaciones a los Derechos Humanos. Además, promueve la accesibilidad y
difusión de la información archivística, garantizando la protección de datos
sensibles y la privacidad de las personas.

El tratamiento de archivos de Derechos Humanos en Colombia debe tener
en cuenta las pautas de Anonimización que se especifican en la Guía de
Anonimización de datos e información no estructurada. Es el Centro
Nacional de Memoria Histórica CNMH la institución garante que mediante
estas pautas, busca proteger la identidad de las personas involucradas en los
documentos, especialmente cuando se trata de información sensible o
comprometedora. Una adecuada anonimización resulta esencial para
equilibrar la transparencia y la rendición de cuentas con la protección de la
privacidad y está sustentada en el estándar ISO /IEC 29100:2011, 2011

Amparada bajo la ley de protección de datos personales (Ley 1581 de 2012)
el objeto de la guía especifica la protección de cualquier información
producida, gestionada o recolectada por entidades públicas o privadas, que
contenga datos personales o información bajo las siguientes premisas: 



I. Protección de derechos: garantía en el tratamiento de datos personales y
privados. 
II. Transparencia y datos abiertos: el derecho de acceso a la información pública, la
transparencia activa y pasiva. 
III. Acceso e interoperabilidad: condiciones mínimas para el uso de datos. 
IV. Eficiencia administrativa. 
V. Reportes de información.

Existe también el documento “Protocolo de Gestión Documental de los
archivos referidos a las graves y manifiestas violaciones a los derechos
humanos, e infracciones al derecho internacional humanitario, ocurridas con
ocasión del conflicto armado interno” de febrero de 2017 que reconoce la
importancia de los archivos como instrumento para combatir la impunidad y
ser garante de los derechos de las víctimas, como también la mitigación del
riesgo de destrucción, adulteración o suplantación que estos enfrentan.
En conclusión, Colombia avanza en las reflexiones, políticas y protocolos
sobre el tratamiento, cuidado y preservación de archivos relacionados con
Derechos Humanos y Memoria Histórica desde hace casi dos décadas atrás.
Esta legislación establece principios y procedimientos para la gestión
documental, con un enfoque en la preservación de la memoria histórica y la
transparencia institucional. Destaca la importancia de conservar
documentos relevantes desde el punto de vista histórico, cultural, jurídico o
científico, especialmente aquellos relacionados con violaciones a los
Derechos Humanos.
Según la normatividad anteriormente presentada estos procesos buscan
orientar no solo a las instituciones públicas cuya misionalidad recae en el
tratamiento de archivos sensibles relacionados con el DDHH o el DIH sino a
las mismas organizaciones de base que existen en Colombia. 



Aspectos para tener en cuenta para el tratamiento de material sensible

Desde la Guía de Anonimización de datos e información no estructurada diseñada por el
Centro Nacional de Memoria Histórica se establecen 7 principios generales que deben
cumplirse para que la anonimización se cumpla satisfactoriamente; cabe destacar que estos
son principios constitucionales establecidos también en la mencionada Ley 1581 de 2012:

1. Respeto de los derechos humanos: Las entidades y las personas encargadas de los procesos
de tratamiento de datos personales y anonimización respetarán los derechos fundamentales
reconocidos en la Constitución y en los instrumentos internacionales que los consagran.
Todas sus actuaciones contribuirán a la garantía de los Derechos Humanos y el Derecho
internacional Humanitario, entendiéndose estos como el límite de la explotación de datos y
por tanto guiando las decisiones de la anonimización.

2. Legalidad: La anonimización debe cumplir con la protección de datos personales según la
normatividad vigente y debe tener siempre fines lícitos. 

3. Finalidad: La anonimización debe cumplir la normatividad en materia de protección de
datos personales y debe tener siempre fines lícitos. 

4. Acceso restringido: La anonimización debe garantizar que los datos personales no se
divulgarán, que si fuera necesario se supriman o rectifiquen datos que permitan la re-
identificación. Las entidades y personas encargadas de la anonimización están obligadas a
garantizar la clasificación de la información, incluso luego de la anonimización. Las entidades
y personas responsables de la anonimización deben responder al cumplimiento de la
legislación vigente por medio de la rendición de cuentas y con la respuesta a solicitudes de los
órganos de control sobre las formas, técnicas y decisiones sobre la anonimización de datos.
Seguridad: se debe garantizar la seguridad de los datos personales y el resultado de la
anonimización para evitar el tratamiento no autorizado, ilegal o adulteración y su pérdida
(por destrucción o daño accidental). Se deben tomar todas las medidas técnicas, humanas y
administrativas necesarias. 

5. Utilidad: Se debe tener en cuenta la utilidad final de los datos anonimizados y garantizar la
inexistencia de alteraciones que impidan utilizar la información anonimizada de acuerdo con
la finalidad que se pretenda. 

6. Proactividad: Se debe garantizar la confidencialidad de la información personal desde el
diseño o puesta en marcha del proceso de anonimización mediante la técnica seleccionada.



Adicional a esto, los principios establecidos en la Guía de Anonimización de datos e
información no estructurada del Centro Nacional de Memoria Histórica, alineados con la Ley
1581 de 2012, resaltan la importancia de proteger los derechos fundamentales, la legalidad,
la finalidad, el acceso restringido, la seguridad, la utilidad y la proactividad en los procesos
de anonimización de datos personales. Estos principios constituyen un marco ético y jurídico
esencial para garantizar la privacidad y la integridad de la información personal en el
contexto de su tratamiento y anonimización.

1. Respeto de los derechos humanos: La anonimización debe ser guiada por el respeto a los
derechos humanos y el derecho internacional humanitario, estableciendo límites claros para
la explotación de datos y asegurando que las acciones contribuyan a la protección de estos
derechos fundamentales.

2. Legalidad: Se enfatiza la necesidad de que la anonimización cumpla con la normativa
vigente de protección de datos personales, asegurando que cada proceso tenga propósitos
lícitos y esté alineado con las leyes y regulaciones aplicables.

3. Finalidad: La anonimización debe cumplir con la normativa de protección de datos y tener
siempre objetivos lícitos, asegurando que el tratamiento de la información se realice de
manera ética y legal.

4. Acceso restringido y seguridad: La garantía de acceso restringido asegura que los datos no
se divulguen sin autorización, y se destaca la importancia de la seguridad en todas las etapas
del proceso de anonimización para prevenir tratamientos no autorizados, ilegales o pérdida
de datos.

5. Utilidad: Se subraya la importancia de considerar la utilidad final de los datos
anonimizados, asegurando que la información sea preservada de manera que siga siendo útil
para su propósito previsto, sin alteraciones que impidan su uso adecuado.

6. Proactividad: La confidencialidad debe ser garantizada desde el diseño o inicio del proceso
de anonimización, asegurando que las medidas necesarias se implementen desde el
principio para proteger la información personal de manera efectiva.
En conjunto, estas conclusiones resaltan la necesidad de equilibrar la utilidad de los datos
con la protección de la privacidad, estableciendo estándares éticos y legales para guiar los
procesos de anonimización y garantizar el cumplimiento de los derechos individuales y las
obligaciones legales.

 



Propuesta del protocolo para la anonimización de los archivos de la Fundación Guagua 

Desde el Centro Nacional de Memoria Histórica CNMH se ha establecido una
metodología que describe el paso a paso de las actividades que se consideran
necesarias para el proceso de anonimización. Este modelo sirve de guía para los
procesos que cada entidad particular necesite llevar a cabo y se constituye como un
marco de referencia abierto a las necesidades particulares de cada entidad.

3.1. Conformación de un equipo de trabajo

Se propone un equipo de trabajo de base liderado por la Dirección de Archivo de
Derechos Humanos. Las áreas de seguridad informática y gestión documental o las que
hagan sus veces en la institución. Estos roles, de acuerdo con el alcance y las
necesidades particulares pueden ser desempeñados por una varias personas y cuyos
perfiles recomendados se listan a continuación:

• Director Técnico de la Dirección de Archivo de Derechos Humanos. 

• Director de sistemas y tecnologías de la Información o el que haga sus veces. 

• Director de gestión documental o el que haga sus veces. 

• Encargado de la seguridad de la información de la entidad o el que haga sus veces. 

• Asesores o profesionales expertos en temas específicos de los que trate la información
o los datos a anonimizar (expertos temáticos). 

• Profesional de anonimización. Se recomienda que en lo posible los profesionales de
anonimización deben ser profesionales que no estén en contacto directo o administren
las bases de datos o sistemas de información en la entidad. Oficial de protección de
datos personales.

3.2. Identificación de los datos que requieren la anonimización

Se debe hacer primero una distinción en la tipología de los datos que se disponen:
Existen los datos estructurados, aquellos que están sistematizados en bases de datos,
tablas y/o matrices. Por otra parte, existen los datos no estructurados que se identifican
por no corresponder con un modelo establecido de sistematización: Imágenes, videos,
textos, audios, contenidos en redes sociales y en la web, entre otros.n:



3.3. Identificación y clasificación de los atributos

Dentro de la clasificación de datos y microdatos existen aquellas características directas: Aquellas
que por sí mismas  permiten identificar a una persona o entidad como única e inequívoca dentro de
un conjunto e datos. También están las indirectas o también denominadas cuasi-identificadores: Es
aquella data que por sí misma no permite la identificación del sujeto o entidad pero cuyo
relacionamiento o cruce con otros datos indirectos podría llegar a permitir su identificación.

En este paso, hay que tener en cuenta que existen identificadores (tanto directos como indirectos)
que son de orden clasificado, es decir que sus características pueden llegar a afectar la intimidad del
titular y en consecuencia, llegar a generar violaciones a derechos por uso indebido; estas tienen que
ver con características de origen étnico, orientación política, convicciones religiosas o filosóficas,
pertenencia a sindicatos u organizaciones sociales, datos biométricos o los relativos la salud y vida
sexual.

3.4. Determinar y aplicar las técnicas de anonimización

Una vez determinada la tipología de los identificadores se procederá a establecer las técnicas de
anonimización a utilizar pues éstas dependen directamente de aquellos. Cabe destacar que en la
Guía de Anonimización de datos e información no estructurada, para su consulta e implementación
se encuentran tres capítulos que desarrollan en profundidad las técnicas de anonimización en datos
estructurados, documentos físicos y datos no estructurados de tipo audiovisual.
Estas técnicas pueden realizarse de forma manual o mediante herramientas de administración de
bases de datos, de acuerdo con la necesidad particular. Para elegir la que mejor convenga es
importante tener en cuenta:

• Que puedan soportar la aplicación de diferentes técnicas de anonimización. 

• Que permitan la anonimización para datos estructurados y no estructurados. 

• Que permitan el cálculo del riesgo de reidentificación. 

• Que permitan un fácil acceso a evaluar la calidad de la anonimización.

3.5. Evaluar el riesgo e impacto de reidentificación

Un buen plan de acción y contingencia es importante para evitar el riesgo de reidentificación.
También, mediante modelos de probabilidad puede establecerse el factor de riesgo de que la
reidentificación ocurra. El plan de contingencia establecerá el protocolo a seguir en el caso en que
esto se de.



Existen unas condiciones previas de gestión de la información para evitar al máximo el riesgo,
estas son:

• La finalidad de la publicación o el intercambio de la información debe ser clara y coherente

• La entidad responsable debe tener definidos los niveles de acceso a la información, también
la responsabilidad de circulación interna y externa.

• Se debe garantizar la idoneidad del equipo a cargo de la información, también la calidad de la
misma.

• Siempre se debe calcular el riesgo teniendo en cuenta que puede existir interés de identificar
a un individuo dentro de un conjunto de datos anonimizados ya publicado. 

• Se debe calcular el riesgo independientemente del tipo de datos anonimizados que se
publican y de que se identifique un posible interés en reidentificar.

Cuando se evalúan los riesgos también resulta necesario tener en cuenta los siguientes
aspectos:

• Existen riesgos originados en la aplicación inadecuada de técnicas y procedimientos

• Tener presente que con el paso del tiempo y de acuerdo con el desarrollo nuevos proyectos o
programas específicos, puede existir la necesidad de incorporar nueva data y en este sentido
incrementar el riesgo por información no analizada.

• Que el titular de la información incrementará el riesgo cuando usa redes sociales y otros
medios de comunicación al exponer sus datos indirectos.

En este sentido resulta prioritario establecer revisiones periódicas que verifiquen el estado real
de los riesgos frente al riesgo asumible de reidentificación y estableciendo si las medidas
adoptadas permiten mitigar o no el factor de riesgo. 

3.6. Evaluar la utilidad de los datos

Se anonimizan los datos bajo la premisa general de que los mismos pueden perder
características que disminuyan su utilidad. Dicha utilidad de los datos debe ser medida de
acuerdo con el uso que se le va a dar después de que éstos sean anonimizados, factor que se
complejiza en cuanto la cantidad de usuarios aumenta..



3.7. Publicar o compartir la información 

Cuando los datos anonimizados tienen como finalidad ser compartidos o intercambiados
entre entidades es altamente recomendable que dichos procesos sean automatizados para
así facilitar la labor de intercambio y/o publicación. Para este proceso se recomienda utilizar
las herramientas dispuestas en el Manual de Gobierno Digital donde están las guías para la
publicación de datos dispuestas por el Ministerio de Tecnologías de la Información y las
Comunicaciones.

Por supuesto la recomendación es contar siempre con las medidas de seguridad adecuadas
para evitar la pérdida, alteración sustracción y modificación de la información

3.8. Informe de anonimización

Como paso final se debe realizar un informe donde se contemplen los procedimientos,
técnicas y metodologías usadas; la trazabilidad de las gestiones desde el tratamiento inicial
de datos hasta la obtención de los mismos ya anonimizados. Aparte incluir el análisis de
riesgos con sus respectivos cálculos y anexos.

Este informe reflejará todos los aspectos necesarios para la evaluación del proceso de
anonimización y como mínimo debe incluir:

• Responsables de proceso

• Fecha o intervalo de tiempo en el que se realizó la anonimización

• Técnicas empleadas

• Riesgos e impactos analizados

Para el caso de la Fundación Guagua se propone el siguiente paso a paso con el fin de
facilitar el proceso de anonimización de los documentos que requieran ser sometidos a este
proceso. 



Propuesta del protocolo para la anonimización de los archivos de la Fundación Guagua 



Para el caso del inventario que elaboró la Fundación Guagua atendiendo los anteriores
aspectos se determinó que las siguientes columnas e información contenida allí son
susceptibles de anonimización porque contienen nombres propios y datos sensibles.
Columna C : Item Details
Columnna F: Creator (if distinct from collection creator)
Columna P: Sensitive Item Details
En ese sentido, los códigos usados para nombres propios son: NP202300X donde X será el
consecutivo de 1 a 100 y se utilizará para anonimizar a la persona las veces que aparezca en
el inventario. 

Sumado a esto: NP202300X.X será el código consecutivo usado para referirse a la variedad
de documentos que hacen referencia a una misma persona. 
Por ejemplo: si la persona natural se llama Belén Parra, su código será NP2023001 y si
dentro del inventario se hacen referencia a varios documentos donde sale su nombre el
código será NP2023001.1 registro civil, NP2023001.2 cédula de ciudadanía, etc.

Adicional a esto, se agregó el filtro a la columna P: Sensitive Item Details para que puedan
hacer búsquedas filtradas dependiendo de la sensibilidad del texto.  



Modelo de consentimiento informado para la Fundación Guagua con relación
al tratamiento y uso de la información proveniente de la gestión con los

Archivos Misionales.

Yo, [Nombre del participante], identificado con cédula de ciudadanía número [Número de
cédula], otorgo mi consentimiento informado a la Fundación Guagua para el tratamiento y uso
de la información proveniente de la gestión con los Archivos Misionales que la Fundación
posee o pueda llegar a tener.

Entiendo que esta información es relevante para la preservación de la memoria histórica y el
respeto a los derechos humanos. Acepto que mi información personal sea anonimizada según
la normatividad vigente en este tema.

Comprendo que este proceso se llevará a cabo siguiendo los marcos legales vigentes y los
principios éticos establecidos para la protección de datos personales.

Fecha: [Fecha]
Firma: ____________________________

Este consentimiento informado ha sido redactado de manera clara y comprensible para
garantizar la transparencia en el tratamiento de la información. Cualquier duda o inquietud
puede ser dirigida a la Fundación Guagua para aclaraciones adicionales.
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