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Presentacion

Esta presentacion tiene como objetivo proporcionar una vision integral de los
elementos esenciales relacionados con la gestion de archivos en el contexto de
Derechos Humanos y Memoria Historica, especificamente adaptada a la Fundacion

Guagua.

A través de este documento se busca explorar y ofrecer insumos sobre los
fundamentos legales que rigen el tratamiento de archivos en el contexto de

Derechos Humanos y Memoria Histérica.

Asimismo, se destacan normativas nacionales e internacionales que protegen la
privacidad y la integridad de la informacion, a través del analisis sobre los desafios y
consideraciones éticas al tratar con material delicado y se examina como preservar la
dignidad de las personas y evitar la revictimizaciéon durante el manejo de archivos
sensibles y se exploran las diversas formas en las que se puede garantizar la

transparenciay la participacion de los individuos cuyos archivos son gestionados.

Adicional a esto, se presenta una propuesta de protocolo disenado especificamente
para la anonimizacion de archivos que posee la Fundacion Guagua, resaltando las
técnicas y herramientas utilizadas para proteger la identidad de las personas
involucradas, sin perder de vista el uso social de los archivos y el aporte de estos a la

construcciéon de verdad y memoria historica.

Finalmente se presenta un modelo de consentimiento informado también adaptado

a las necesidades de la Fundacién Guagua.

En resumen, la gestion de archivos en el ambito de Derechos Humanos y Memoria
Historica es un proceso complejo pero esencial. La Fundacion Guagua, a través de su
protocolo y modelo de consentimiento, demuestra un compromiso claro con la

integridad y la ética en este delicado trabajo.



Marcos Legales de Referencia para el tratamiento de archivos de Derechos

Humanos y Memoria Historica
En Colombia, el tratamiento de archivos relacionados con Derechos

Humanos y Memoria Historica se rige por la Ley 594 de 2000, conocida
como la Ley General de Archivos. Esta legislacion establece los principios,
normas y procedimientos para la gestion documental en el pais, incluyendo
la creacidn, organizacion, conservacion y disposicion de archivos, con el fin
de garantizar la memoria histérica y la transparencia institucional. Esta ley
destaca la importancia de preservar documentos que tengan relevancia
historica, cultural, juridica o cientifica, incluyendo aquellos relacionados con
violaciones a los Derechos Humanos. Ademas, promueve la accesibilidad y
difusion de la informacién archivistica, garantizando la proteccion de datos

sensibles y la privacidad de las personas.

El tratamiento de archivos de Derechos Humanos en Colombia debe tener
en cuenta las pautas de Anonimizaciéon que se especifican en la Guia de
Anonimizacion de datos e informacion no estructurada. Es el Centro
Nacional de Memoria Histérica CNMH la institucion garante que mediante
estas pautas, busca proteger la identidad de las personas involucradas en los
documentos, especialmente cuando se trata de informacidén sensible o
comprometedora. Una adecuada anonimizacion resulta esencial para
equilibrar la transparencia y la rendiciéon de cuentas con la proteccion de la
privacidad y esta sustentada en el estandar 1SO /IEC 29100:2011, 2011

Amparada bajo la ley de proteccion de datos personales (Ley 1581 de 2012)
el objeto de la guia especifica la proteccion de cualquier informacién
producida, gestionada o recolectada por entidades publicas o privadas, que

contenga datos personales o informacion bajo las siguientes premisas:



l. Proteccion de derechos: garantia en el tratamiento de datos personales y
privados.

|l. Transparencia y datos abiertos: el derecho de acceso a la informacion publica, la
transparencia activa y pasiva.

lll. Acceso e interoperabilidad: condiciones minimas para el uso de datos.
IV. Eficiencia administrativa.
V. Reportes de informacion.

Existe también el documento “Protocolo de Gestibn Documental de los
archivos referidos a las graves y manifiestas violaciones a los derechos
humanos, e infracciones al derecho internacional humanitario, ocurridas con
ocasion del conflicto armado interno” de febrero de 2017 que reconoce la
importancia de los archivos como instrumento para combatir la impunidad y
ser garante de los derechos de las victimas, como también la mitigacion del
riesgo de destruccion, adulteracion o suplantacion que estos enfrentan.

En conclusion, Colombia avanza en las reflexiones, politicas y protocolos
sobre el tratamiento, cuidado y preservacion de archivos relacionados con
Derechos Humanos y Memoria Histérica desde hace casi dos décadas atras.
Esta legislacion establece principios y procedimientos para la gestion
documental, con un enfoque en la preservacion de la memoria histérica y la
transparencia institucional. Destaca la importancia de conservar
documentos relevantes desde el punto de vista histérico, cultural, juridico o
cientifico, especialmente aquellos relacionados con violaciones a los
Derechos Humanos.

Segun la normatividad anteriormente presentada estos procesos buscan
orientar no solo a las instituciones publicas cuya misionalidad recae en el
tratamiento de archivos sensibles relacionados con el DDHH o el DIH sino a

las mismas organizaciones de base que existen en Colombia.



Aspectos para tener en cuenta para el tratamiento de material sensible

Desde la Guia de Anonimizacién de datos e informacion no estructurada disefiada por el
Centro Nacional de Memoria Histérica se establecen 7 principios generales que deben
cumplirse para que la anonimizacién se cumpla satisfactoriamente; cabe destacar que estos
son principios constitucionales establecidos también en la mencionada Ley 1581 de 2012:

1. Respeto de los derechos humanos: Las entidades y las personas encargadas de los procesos
de tratamiento de datos personales y anonimizacién respetaran los derechos fundamentales
reconocidos en la Constitucion y en los instrumentos internacionales que los consagran.
Todas sus actuaciones contribuirdan a la garantia de los Derechos Humanos y el Derecho
internacional Humanitario, entendiéndose estos como el limite de la explotaciéon de datos y
por tanto guiando las decisiones de la anonimizacion.

2. Legalidad: La anonimizacién debe cumplir con la proteccién de datos personales segun la
normatividad vigente y debe tener siempre fines licitos.

3. Finalidad: La anonimizacion debe cumplir la normatividad en materia de proteccién de
datos personales y debe tener siempre fines licitos.

4. Acceso restringido: La anonimizacion debe garantizar que los datos personales no se
divulgaran, que si fuera necesario se supriman o rectifiguen datos que permitan la re-
identificacién. Las entidades y personas encargadas de la anonimizacién estan obligadas a
garantizar la clasificacién de la informacion, incluso luego de la anonimizacién. Las entidades
y personas responsables de la anonimizaciéon deben responder al cumplimiento de la
legislacién vigente por medio de la rendicién de cuentas y con la respuesta a solicitudes de los
organos de control sobre las formas, técnicas y decisiones sobre la anonimizacion de datos.
Seguridad: se debe garantizar la seguridad de los datos personales y el resultado de la
anonimizacién para evitar el tratamiento no autorizado, ilegal o adulteracién y su pérdida
(por destruccion o daino accidental). Se deben tomar todas las medidas técnicas, humanas y
administrativas necesarias.

5. Utilidad: Se debe tener en cuenta la utilidad final de los datos anonimizados y garantizar la
inexistencia de alteraciones que impidan utilizar la informacién anonimizada de acuerdo con
la finalidad que se pretenda.

6. Proactividad: Se debe garantizar la confidencialidad de la informacion personal desde el
diseno o puesta en marcha del proceso de anonimizacion mediante la técnica seleccionada.



Adicional a esto, los principios establecidos en la Guia de Anonimizacién de datos e
informacion no estructurada del Centro Nacional de Memoria Histoérica, alineados con la Ley
1581 de 2012, resaltan la importancia de proteger los derechos fundamentales, la legalidad,
la finalidad, el acceso restringido, la seguridad, la utilidad y la proactividad en los procesos
de anonimizacion de datos personales. Estos principios constituyen un marco ético y juridico
esencial para garantizar la privacidad y la integridad de la informacion personal en el
contexto de su tratamiento y anonimizacion.

1. Respeto de los derechos humanos: La anonimizacion debe ser guiada por el respeto a los
derechos humanos y el derecho internacional humanitario, estableciendo limites claros para
la explotacién de datos y asegurando que las acciones contribuyan a la proteccién de estos
derechos fundamentales.

2. Legalidad: Se enfatiza la necesidad de que la anonimizacién cumpla con la normativa
vigente de proteccion de datos personales, asegurando que cada proceso tenga propésitos
licitos y esté alineado con las leyes y regulaciones aplicables.

3. Finalidad: La anonimizacion debe cumplir con la normativa de proteccién de datos y tener
siempre objetivos licitos, asegurando que el tratamiento de la informacién se realice de
manera ética y legal.

4. Acceso restringido y seguridad: La garantia de acceso restringido asegura que los datos no
se divulguen sin autorizacién, y se destaca la importancia de la seguridad en todas las etapas
del proceso de anonimizacién para prevenir tratamientos no autorizados, ilegales o pérdida
de datos.

5. Utilidad: Se subraya la importancia de considerar la utilidad final de los datos
anonimizados, asegurando que la informacion sea preservada de manera que siga siendo util
para su proposito previsto, sin alteraciones que impidan su uso adecuado.

6. Proactividad: La confidencialidad debe ser garantizada desde el disefio o inicio del proceso
de anonimizacion, asegurando que las medidas necesarias se implementen desde el
principio para proteger la informacién personal de manera efectiva.

En conjunto, estas conclusiones resaltan la necesidad de equilibrar la utilidad de los datos
con la proteccién de la privacidad, estableciendo estandares éticos y legales para guiar los
procesos de anonimizaciéon y garantizar el cumplimiento de los derechos individuales y las
obligaciones legales.



Propuesta del protocolo para la anonimizacion de los archivos de la Fundacion Guagua

Desde el Centro Nacional de Memoria Histérica CNMH se ha establecido una
metodologia que describe el paso a paso de las actividades que se consideran
necesarias para el proceso de anonimizacién. Este modelo sirve de guia para los
procesos que cada entidad particular necesite llevar a cabo y se constituye como un
marco de referencia abierto a las necesidades particulares de cada entidad.

3.1. Conformacion de un equipo de trabajo

Se propone un equipo de trabajo de base liderado por la Direccion de Archivo de
Derechos Humanos. Las areas de seguridad informatica y gestién documental o las que
hagan sus veces en la institucion. Estos roles, de acuerdo con el alcance y las
necesidades particulares pueden ser desempenados por una varias personas y cuyos
perfiles recomendados se listan a continuacioén:

e Director Técnico de la Direccion de Archivo de Derechos Humanos.

e Director de sistemas y tecnologias de la Informacién o el que haga sus veces.

e Director de gestion documental o el que haga sus veces.

e Encargado de la seguridad de la informacion de la entidad o el que haga sus veces.

e Asesores o profesionales expertos en temas especificos de los que trate la informacion
o los datos a anonimizar (expertos tematicos).

e Profesional de anonimizacion. Se recomienda que en lo posible los profesionales de
anonimizacion deben ser profesionales que no estén en contacto directo o administren
las bases de datos o sistemas de informacién en la entidad. Oficial de proteccién de
datos personales.

3.2. Identificacion de los datos que requieren la anonimizacién

Se debe hacer primero una distincion en la tipologia de los datos que se disponen:
Existen los datos estructurados, aquellos que estan sistematizados en bases de datos,
tablas y/o matrices. Por otra parte, existen los datos no estructurados que se identifican
por no corresponder con un modelo establecido de sistematizacion: Imagenes, videos,
textos, audios, contenidos en redes sociales y en la web, entre otros.n:



3.3. Identificacion y clasificacién de los atributos

Dentro de la clasificacion de datos y microdatos existen aquellas caracteristicas directas: Aquellas
qgue por si mismas permiten identificar a una persona o entidad como Unica e inequivoca dentro de
un conjunto e datos. También estan las indirectas o también denominadas cuasi-identificadores: Es
aquella data que por si misma no permite la identificacion del sujeto o entidad pero cuyo
relacionamiento o cruce con otros datos indirectos podria llegar a permitir su identificacion.

En este paso, hay que tener en cuenta que existen identificadores (tanto directos como indirectos)
gue son de orden clasificado, es decir que sus caracteristicas pueden llegar a afectar la intimidad del
titular y en consecuencia, llegar a generar violaciones a derechos por uso indebido; estas tienen que
ver con caracteristicas de origen étnico, orientacién politica, convicciones religiosas o filoséficas,
pertenencia a sindicatos u organizaciones sociales, datos biométricos o los relativos la salud y vida
sexual.

3.4. Determinar y aplicar las técnicas de anonimizacion

Una vez determinada la tipologia de los identificadores se procedera a establecer las técnicas de
anonimizacién a utilizar pues éstas dependen directamente de aquellos. Cabe destacar que en la
Guia de Anonimizacién de datos e informacion no estructurada, para su consulta e implementacién
se encuentran tres capitulos que desarrollan en profundidad las técnicas de anonimizacién en datos
estructurados, documentos fisicos y datos no estructurados de tipo audiovisual.

Estas técnicas pueden realizarse de forma manual o mediante herramientas de administracién de
bases de datos, de acuerdo con la necesidad particular. Para elegir la que mejor convenga es
importante tener en cuenta:

e Que puedan soportar la aplicacién de diferentes técnicas de anonimizacion.

e Que permitan la anonimizacion para datos estructurados y no estructurados.

e Que permitan el calculo del riesgo de reidentificacién.

e Que permitan un facil acceso a evaluar la calidad de la anonimizacion.

3.5. Evaluar el riesgo e impacto de reidentificacién

Un buen plan de accion y contingencia es importante para evitar el riesgo de reidentificacién.
También, mediante modelos de probabilidad puede establecerse el factor de riesgo de que la

reidentificacién ocurra. El plan de contingencia establecera el protocolo a seguir en el caso en que
esto se de.



Existen unas condiciones previas de gestion de la informacién para evitar al maximo el riesgo,
estas son:

e La finalidad de la publicacion o el intercambio de la informacién debe ser clara y coherente

¢ La entidad responsable debe tener definidos los niveles de acceso a la informacion, también
la responsabilidad de circulaciéon interna y externa.

e Se debe garantizar la idoneidad del equipo a cargo de la informacion, también la calidad de la
misma.

e Siempre se debe calcular el riesgo teniendo en cuenta que puede existir interés de identificar
a un individuo dentro de un conjunto de datos anonimizados ya publicado.

e Se debe calcular el riesgo independientemente del tipo de datos anonimizados que se
publican y de que se identifique un posible interés en reidentificar.

Cuando se evaltan los riesgos también resulta necesario tener en cuenta los siguientes
aspectos:

e Existen riesgos originados en la aplicacidon inadecuada de técnicas y procedimientos

e Tener presente que con el paso del tiempo y de acuerdo con el desarrollo nuevos proyectos o
programas especificos, puede existir la necesidad de incorporar nueva data y en este sentido
incrementar el riesgo por informacion no analizada.

e Que el titular de la informacién incrementara el riesgo cuando usa redes sociales y otros
medios de comunicacion al exponer sus datos indirectos.

En este sentido resulta prioritario establecer revisiones periddicas que verifiquen el estado real
de los riesgos frente al riesgo asumible de reidentificacién y estableciendo si las medidas
adoptadas permiten mitigar o no el factor de riesgo.

3.6. Evaluar la utilidad de los datos

Se anonimizan los datos bajo la premisa general de que los mismos pueden perder
caracteristicas que disminuyan su utilidad. Dicha utilidad de los datos debe ser medida de
acuerdo con el uso que se le va a dar después de que éstos sean anonimizados, factor que se
complejiza en cuanto la cantidad de usuarios aumenta..



3.7. Publicar o compartir la informacion

Cuando los datos anonimizados tienen como finalidad ser compartidos o intercambiados
entre entidades es altamente recomendable que dichos procesos sean automatizados para
asi facilitar la labor de intercambio y/o publicacién. Para este proceso se recomienda utilizar
las herramientas dispuestas en el Manual de Gobierno Digital donde estan las guias para la
publicacion de datos dispuestas por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Por supuesto la recomendacion es contar siempre con las medidas de seguridad adecuadas
para evitar la pérdida, alteracién sustraccién y modificacién de la informacién

3.8. Informe de anonimizacién

Como paso final se debe realizar un informe donde se contemplen los procedimientos,
técnicas y metodologias usadas; la trazabilidad de las gestiones desde el tratamiento inicial
de datos hasta la obtencion de los mismos ya anonimizados. Aparte incluir el anélisis de

riesgos con sus respectivos calculos y anexos.

Este informe reflejard todos los aspectos necesarios para la evaluacion del proceso de
anonimizacién y como minimo debe incluir:

e Responsables de proceso

e Fecha o intervalo de tiempo en el que se realizé la anonimizacion

e Técnicas empleadas

e Riesgos e impactos analizados

Para el caso de la Fundacién Guagua se propone el siguiente paso a paso con el fin de

facilitar el proceso de anonimizacion de los documentos que requieran ser sometidos a este
proceso.



1. Inicio

-Determinar si los datos son
estructurados o no
estructurados.

- 5i son datos estructurados,
evaluar |a calidad de los datos

2. {Qué tipo de datos quiere
anonimizar?

- Identificar y definir claramente el
tipo de datos que se pretende
anonimizar.

- Diferenciar entre datos
estructurados y no estructurados.

3. Identificar y clasificar los
atributos

- Enumerar y clasificar los atributos
presentes en los datos.

- Determinar cuales son los
atributos sensibles y requeriran
especial atencién durante el
proceso de anonimizacidn.

4. Determinar y aplicar las técnicas de
anonimizacién

nar las técnicas de
ién apropiadas segdn la
naturaleza de los datos y los requisitos
de privacidad.

- Aplicar las técnicas considerando la
preservacién de la utilidad de los datos.

L ficos, incluyendo ka Di
Derechos Humanos, ridad informética,
l

ienal de ancnim
a las ba
it infermacién,

10. Realizar un informe de la
anonimizacién

- Documentar de manera detallada el

proceso de anonimizacidn, las técnicas
utilizadas y las decisiones tomadas.

- Elaborar un informe que incluya la
justificacién de las elecciones realizadas
¥ los resultados obtenidos.

5. Evaluar el riesgo e impacto de
reidentificacidn
- Realizar una evaluacidn exhaustiva de
los riesgos potenciales de
reidentificacién.

- Analizar el impacto que podria tener
una eventual reidentificacidn en la
privacidad de los individuos.

entificar qué tipo de datos requie
anonimizar

- Diferenciar entre datos estructurados
(organizados en tablas o matrices) y no
structurados (como imdgenes, textos, audios).
- Reconocer la diversidad de formatos de datos
no estructurados, como redes soclales y
audiovisuales.

11. Finalmente

- Concluir ¢l proceso de anonimizacién
asegurando que se han cumplido todos
los principios éticos y legales.

- Monitorear continuamente la
efectividad de las medidas de
anonimizacién implementadas.

6. Evaluar la utilidad de los datos
- Evaluar la utilidad final de los datos
anonimizados para
cumplan con los propdsitos
- Garantizar gque la informacidn
permanezca legible y Gtil después de la
anonimizacidn.

9. Publique o comparta la
informacién

- Implementar los mecanismos
adecuados para la publicacion o
comparticién segura de la informacidn
anonimizada.

- Garantizar que se respeten las regulaciones y
restricciones en |a divulgacidn de informacidn.

Propuesta del protocolo para la anonimizacion de los archivos de la Fundacion Guagua



Para el caso del inventario que elabord la Fundacién Guagua atendiendo los anteriores
aspectos se determiné que las siguientes columnas e informacion contenida alli son
susceptibles de anonimizacién porque contienen nombres propios y datos sensibles.
Columna C : Item Details

Columnna F: Creator (if distinct from collection creator)

Columna P: Sensitive Item Details

En ese sentido, los codigos usados para nombres propios son: NP202300X donde X sera el
consecutivo de 1 a 100 y se utilizard para anonimizar a la persona las veces que aparezca en
el inventario.

Sumado a esto: NP202300X.X sera el codigo consecutivo usado para referirse a la variedad
de documentos que hacen referencia a una misma persona.

Por ejemplo: si la persona natural se llama Belén Parra, su cédigo sera NP2023001 y si
dentro del inventario se hacen referencia a varios documentos donde sale su nombre el
codigo serd NP2023001.1 registro civil, NP2023001.2 cédula de ciudadania, etc.

Adicional a esto, se agreg6 el filtro a la columna P: Sensitive Item Details para que puedan
hacer busquedas filtradas dependiendo de la sensibilidad del texto.



Modelo de consentimiento informado para la Fundacion Guagua con relacion
al tratamiento y uso de la informacion proveniente de la gestion con los
Archivos Misionales.

Yo, [Nombre del participante], identificado con cédula de ciudadania nimero [NUmero de
cédula], otorgo mi consentimiento informado a la Fundacion Guagua para el tratamiento y uso
de la informacién proveniente de la gestiéon con los Archivos Misionales que la Fundacion
posee o pueda llegar a tener.

Entiendo que esta informacion es relevante para la preservacion de la memoria historica y el
respeto a los derechos humanos. Acepto que mi informacién personal sea anonimizada segun
la normatividad vigente en este tema.

Comprendo que este proceso se llevara a cabo siguiendo los marcos legales vigentes y los
principios éticos establecidos para la proteccion de datos personales.

Fecha: [Fecha]
Firma:

Este consentimiento informado ha sido redactado de manera clara y comprensible para
garantizar la transparencia en el tratamiento de la informacién. Cualquier duda o inquietud
puede ser dirigida a la Fundacién Guagua para aclaraciones adicionales.



Referencias bibliograficas

e Centro Nacional de Memoria Historica (CNMH). (Afo). Guia de Anonimizacion de datos e
informacién no estructurada del Centro Nacional de Memoria Historica.

e Congreso de la Republica. (2012). *Ley Estatutaria 1581 de 2012. Recuperado de
http://www.secretariasenado.gov.co/senado/basedoc/ley_1581_2012.html

¢ Ministerio de Tecnologias de la Informacién y las Comunicaciones. (2016). Guia de Datos
Abiertos en Colombia. Recuperado de https://herramientas.datos.gov.co/sites/default/
files/Guia%20de%20Datos%20Abiertos%20de%20Colombia.pdf



